Zmluva o dielo

uzatvorend podla § 536 a nasl. zak. ¢. 513/1991 Zb. Obchodného zdkonnika

v zneni neskorsich predpisov
a

Zmluva o poskytovani sluzieb

uzatvorena podl'a § 269 ods. 2. zék. ¢. 513/1991 Zb. Obchodného zakonnika

v zneni neskorsich predpisov

Objednavatel’:
Nazov: Obec Revucka Lehota
Sidlo: Revucka Lehota ¢. 80, 049 18 Revucka Lehota
Zastupeny: Lucia Benediktyova — starostka obce
ICO: 00328715
DIC: 2020744825
(d’alej len ,,objednavatel™)
Zhotovitel’
Ndazov: EP Protect s.r.o.
Sidlo: Antona Bernolaka ¢. 2, 07101 Michalovce
Zastupeny:  Peter Mlynar — konatel’ spolo¢nosti
ICO: 54371660
DIC: 2121644602
Zapisany: ORSR Okresného sudu Kosice 1, oddiel: Sro, Vlozka €islo: 53365/V
Banka: Prima banka Slovensko, a.s., HodZova 11, 010 11 Zilina

Cislo uctu:

SK88 5600 0000 0084 7704 2001

1.

2.

3.

4.

(d’alej len ,,zhotovitel*)

Clanok 1.
PREDMET DIELA

Zhotovitel’ sa na zéklade tejto zmluvy zavizuje:

a) zabezpeCovat zavedenie a udrziavanie systému riadenia informacénej bezpecnosti, s dorazom na
osobitné opatrenia na tuseku bezpecnosti informa¢nych technoldgii verejnej spravy
ustanovenych zakonom ¢. 95/2019 Z.z. o informacnych technologiach vo verejnej sprave
a o zmene a doplneni niektorych zakonov v platnom zneni, ako aj suvisiacimi vykonavacimi
predpismi a podl'a konkrétnych podmienok objednavatela,

b) =zabezpecCovat, udrziavat' ariadit poziadavky na zabezpecenie kybernetickej bezpecnosti
ustanovenych zakonom ¢. 69/2018 Z.z. o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zakonov v platnom zneni, ako aj suvisiacimi vykonavacimi predpismi a podla
konkrétnych podmienok objednavatel’a.

Ak v Case uzavretia tejto zmluvy vyplyvaju pre objednavatela iba povinnosti uvedené v bode 1.

pism. a) tohto ¢lanku, zhotovitel’ bude zabezpecovat iba tieto povinnosti. Ak objednavatel'ovi pocas

trvania zmluvného vzt'ahu vyplynu aj povinnosti uvedené v bode 1. pism. b) tohto ¢lanku, zhotovitel
sa zavézuje v ramci tejto zmluvy zabezpecovat aj plnenie tychto povinnosti.

Pre cely tejto zmluvy sa zakon ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o0 zmene a doplneni

niektorych zakonov v platnom zneni, zdkon ¢. 95/2019 Z.z. o informacnych technoldégidch vo

verejnej sprave a o zmene a doplneni niektorych zakonov v platnom zneni a stivisiace vykonavacie
predpisy, budui jednotne oznacovat ako ,,predpisy o kybernetickej bezpe¢nosti‘.

Dielo bude vykonané v stlade so zékladnymi pravidlami bezpecnosti a zakonnosti, vydanymi

bezpecnostnymi Standardmi, vSeobecne zavdznymi pravnymi predpismi platnymi a u¢innymi na

uzemi Slovenskej republiky, pravne zavdznymi aktmi Europskej unie a Eurdpskych spolocenstiev

a medzindrodnymi zmluvami, ktorymi je Slovenska republika viazana, v oblasti kybernetickej



5.

bezpeénosti.
Objednavatel’ sa zaviazuje riadne zhotovené dielo a poskytnuté sluzby prevziat’ a zaplatit' dohodnuta
odplatu.

Clanok I1.
DOBA VYKONANIA DIELA A POSKYTOVANIA SLUZIEB

Zhotovitel' sa na zdklade tejto zmluvy zavédzuje zabezpeCovat, udrziavat a riadit’ poziadavky na

zabezpecenie kybernetickej bezpecnosti ustanovenych predpismi o kybernetickej bezpecnosti podla
konkrétnych podmienok Objednavatel’a pocas celého trvania tejto zmluvy a zaroven zabezpecit':

a)

b)
¢)
d)
e)

f)
g)
h)
i)
i),
k)

vypracovanie bezpecnostnej dokumentacie a bezpecnostného projektu informacného systému
verejnej spravy v stilade s predpismi o kybernetickej bezpecnosti,

zabezpecenie aktualnosti bezpe¢nostnej dokumentacie,

analyza bezpecnostnych a technologickych opatreni,

navrh rieSenia dodato¢nych technologickych opatreni,

navrh rieSenia pre vzdialeny pristup mobilnych pouzivatel'ov, vytvorenie politiky a procedur pre
pridel’ovanie pristupov (SSL, OpenVPN),

zabezpecenie spravy pristupov, hesiel a monitoring ich vyuzitia pre privilegované ucty,

analyza rizik, bezpe¢nostny monitoring,

predkladanie navrhov a oznamovanie informacii kybernetickej bezpecnosti,

zabezpecovanie aplikacie bezpe¢nostnych opatreni,

telefonické podpora pre nahlasovanie problémov,

technicka podpora

Clanok III.
ODPLATA

Odplata za dielo a sluzby Specifikované v ¢lanku I. bod 1., bude realizovana formou $tvrtro¢nych
platieb.

Odplata za dielo a sluzby je dohodnuta vo vyske 20 € (dvadsat’ eur) mesacne (zhotovitel’ nie je platca
DPH).

Odplata vo vyske podla ¢lanku III. bodu 2., bude zhotovitel'ovi uhradena na zaklade zhotovitel'om
vystavenych Stvrtroénych faktar a to v Iehote do 14 dni odo dia ich dorucenia objednavatel’'ovi.

Pri zmene ekonomickych podmienok zo strany Statu (inflacia, zvySenie sadzby dane z pridanej
hodnoty, dani z prijmov, preukdzané zvysSenie nakladov oproti pdvodnej cene a pod.), ktoré budu
mat’ vplyv na povodne dohodnuti cenu, zhotovitel’ predlozi novy navrh ceny.

Objednavatel’ podl'a zakona o dani z pridanej hodnoty ¢. 222/2004 Z. z. v plathom zneni, suhlasi
s tym, Ze zhotovitel' bude zasielat’ elektronické faktiry za poskytované sluzby vo formate PDF
prostrednictvom elektronickej poSty na e-mailovii adresu objednavatela, elektronicka faktura je
plnohodnotnou nahradou faktury v listinnej forme, obsahuje vSetky nalezitosti stanovené zakonom.



Clanok IV.
DOBA TRVANIA ZMLUVY A ZANIK ZMLUVY

Tato zmluva sa uzatvdra na dobu urcitd, 36 (tridsatSest’) mesiacov. Po uplynuti tejto lehoty sa
zmluva predlzuje automaticky vzdy o 12 kalendarnych mesiacov.
Zmluva zanika:

a) pisomnou dohodou zmluvnych stran, diiom uvedenym v dohode o jej zaniku alebo diiom
nadobudnutia platnosti a i€innosti dohody o jej zaniku,

b) pisomnou vypoved'ou objednavatela alebo zhotovitela bez uvedenia dévodu, pricom
vypovedna doba je 3 mesiace azacina plynut’ prvym dilom mesiaca nasledujiiceho po
doruceni vypovede druhej zmluvnej strane.

Ak objednavatel’ odstipi od zmluvy pred uplynutim lehoty uvedenej v ¢l. IV bod 1., je povinny
doplatit’ zhotovitel'ovi plnu sumu za dielo Specifikovanu v ¢lanku III bod 2. tejto zmluvy.

Zmluvné strany si opravnené od tejto zmluvy odstupit’ v pripade, Zze druhd zmluvnd strana porusi
niektord z uvedenych zmluvnych povinnosti. Odstapenie od zmluvy je ucinné momentom jeho
dorucenia druhej zmluvnej strane.

Clanok V.
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel’ sa zavdzuje poskytnut’ zhotovitelovi vSetku potrebnu sucinnost, predovsetkym
poskytnut’ vSetky informacie a vykonat' vsetky opatrenia, ktoré st potrebné pre zhotovitela pre
riadne plnenie zmluvy.
Objednavatel’ je povinny umoznit zhotovitel'ovi nezavisly vykon dohladu nad kybernetickou
bezpecnostou a prijat’ jeho ndvrhy na odstranenie nedostatkov.
Objednavatel’ zabezpeci, aby bol zhotovitel' riadnym spoésobom a vcas zapojeny do vSetkych
zaleZitosti, ktoré svisia so systémom riadenia kybernetickej bezpecnosti.
Objednavatel’ sa zavizuje umoznit' zhotovitelovi pristup k aktivam informaénych systémov
objednavatela, ktorymi st automatizované i neautomatizované prostriedky, ktoré pouziva na
zabezpecenie prevadzky informacnych systémov v rozsahu, ktory je nevyhnutne potrebny na
splnenie ucelu tejto zmluvy.
Zhotovitel’ sa zavizuje poskytnit’ objednavatelovi sicinnost’ a asistenciu pri plneni povinnosti, ktoré
objednavatelovi, ako prevadzkovatelovi zakladnej sluzby, vyplyvaju z predpisov o kybernetickej
bezpecnosti.
Zhotovitel' sa zavdzuje poskytnit’ objednavatelovi sucinnost’ a asistenciu pri plneni povinnosti
vykonat' audit kybernetickej bezpecnosti, ktorym objednavatel preveri ucinnost’ prijatych
bezpecnostnych opatreni a plnenie poziadaviek na tseku kybernetickej bezpecnosti. Takyto audit
kybernetickej bezpecnosti je vykonavany akreditovanym organom prisluSnym na posudzovanie
zhody v oblasti kybernetickej bezpecnosti a naklady na jeho vykonanie znasa objednavatel’.
Objednavatel’ je povinny bezodkladne oznamit’ zhotovitel'ovi udalost’ (kyberneticky bezpecnostny
incident), ktorej nasledkom je, alebo na zaklade ktorej bezprostredne hrozi najma:

a) strata dovernosti idajov, znicenie udajov, alebo narusenie integrity systému,

b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

¢) vysoka pravdepodobnost’ kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby,

d) ohrozenie bezpecnosti informacii.
Objednavatel’ bude bezodkladne informovat’ zhotovitel’a o prijati oznamenia o ohlasenej kontrole zo
strany kontrolného uradu (d’alej len ,,kontrola®) s uvedenim najmi predmetu a ucelu kontroly a bude
ho bezodkladne preukazatelne informovat o prijati akejkol'vek pisomnosti zo strany uradu ci
kontrolného organu.
Objednavatel’ sa zavizuje, Ze bez vedomia a bez preukazatelného suhlasu zhotovitela:

a) nepoda ziadne pisomné stanovisko uradu ani kontrolnému organu s vynimkou, ak sa

zhotovitel’ v lehote nie kratSej ako 10 pracovnych dni nevyjadri k doru¢enému doziadaniu od
objednavatela,
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11.

12.

13.

14.

b) pred potvrdenim terminu kontroly, t. j. predtym, ako tradu ¢i kontrolnému organu zasle
potvrdenie o suhlase s oznamenym terminom kontroly, si tento termin preveri u zhotovitel'a
s ohladom na moznl koliziu terminu kontroly s aktivitami zhotovitela, inak zhotovitel
nenesie zodpovednost’ za nepritomnost’ zastupcov zhotovitel'a pocas kontroly v nim vopred
neodsthlasenom termine.
¢) neuhradi ani neuzné pokutu ¢i akikol'vek inu sankciu udelent zo strany kontrolného tradu,
lebo by tym zmaril pripadné podanie namietok alebo odvolania voci rozhodnutiu o udeleni
pokuty, resp. moznost’ vyjadrit’ sa k protokolu ¢i zdznamu o kontrole.
d) nepoveri svojim zastupovanim tretiu stranu, ktora bude opravnend konat bez vedomia a bez
povinnej sucinnosti zhotovitela.
Zhotovitel v procese riadenia kybernetickej bezpecnosti zohladnuje hrozby arizikd pre
bezpecnostnu stratégiu a na jej zdklade prijatych bezpecnostnych politik kybernetickej bezpecnosti
a implementaciou bezpe¢nostnych opatreni riadi vykon Standardizovanych bezpecnostnych procesov,
ktorym su priebezne osetrované rizika a hrozby.
Objednavatel’ zabezpeci, aby zhotovitel' v stvislosti s plnenim tloh vyplyvajtcich z tejto zmluvy
nedostdval ziadne pokyny. Objednavatel’ ho nesmie odvolat’ alebo postihovat za vykon jeho uloh.
Zhotovitel’ pri plneni tloh vyplyvajucich z tejto zmluvy podlieha priamo Statutarovi objednavatela.
Ak Objednavatelovi vyplyni povinnosti urcit manazéra kybernetickej bezpecnosti, je povinny
o tomto urceni zdkonom stanovenym sposobom informovat’ Narodny bezpecnostny urad Slovenskej
republiky.
Vykon ¢innosti zhotovitela priamo v sidle objednavatela je v zmysle tejto zmluvy dojednany
nasledovne: 1-2 krat po&as prvych 12 mesiacov odo dita podpisu zmluvy s predpokladanou dizkou 2-
6 hodin, do uvedeného Casu sa nebude zapocitavat’ ¢as potrebny na cestu k objednavatel'ovi a spét’.
Cas vykonu ¢innosti zhotovitel'a u objednavatel'a v uréenom intervale uréi a oznami zhotovitel’ véas
zodpovedajicou formou (e-mail, telefon). Tym samozrejme nie je dotknutd moznost’ vzajomne sa
dohodnut’ na inom termine.
V pripade, Ze objednavatel’ bude pozadovat’ pritomnost’ zhotovitel'a nad ramec intervalu uvedeného
v bode 11, bude odplata za takuto sluzbu predmetom osobitného dojednania medzi zhotovitelom
a objednavatel'om.

Clanok VL.
POVINNOST MLCANLIVOSTI

Zhotovitel’ sa zavdzuje zachovavat’ mlcanlivost’ o vSetkych skuto¢nostiach, o ktorych sa dozvedel pri
zhotoveni diela a plneni uloh vyplyvajtcich z tejto zmluvy.

Ak zhotovitel' porusi povinnost mlcanlivosti o predmete diela tejto zmluvy, zavizuje sa uhradit’
objednavatelovi cely preukazany, odévodneny a zdokumentovany rozsah $kdd spdsobenych tymto
porusenim.

Clanok VIL.
ZODPOVEDNOST ZA SKODU A VADY DIELA

Zhotovitel' zodpoveda za to, Ze predmet zmluvy (dielo) bude zhotoveny a sluzby buda vykonavané
v stlade s prislusnymi pravnymi predpismi a pokynmi objednévatela, inak zodpoveda za Skodu,
ktora tym objednavatel'ovi vznikne.

Zhotovitel' pri plneni uloh vyplyvajucich z tejto zmluvy nezodpoveda za Ziadnu Skodu, resp. za
akékol'vek iné negativne dosledky z toho vyplyvajice a/alebo pripadné sankcie s tym spojené ak:

a) objednavatel’ porusil vo vztahu k zhotovitel'ovi povinnost’ riadnej a v€asnej sucinnosti,

b) objednavatel’ napriek pisomnému oznameniu zhotovitela neprijal vtomto pisomnom
oznameni uréené opatrenia na Useku kybernetickej bezpe¢nosti, resp. neodstranil v tomto
pisomnom oznameni pomenované nedostatky, alebo nesplnil aktkol'vek povinnost
vyplyvajicu mu z predpisov o kybernetickej bezpe¢nosti,

c) objednavatel' nezaslal kontrolnému organu namietky, vyjadrenia ¢i akékol'vek stanovisko,
ktoré zhotovitel’ spracoval v mene objednéavatela s cielom zrusit’ rozhodnutie o pokute a/alebo



s ciel'om napadntt’ opravnenost’ ¢i vySku udelenej pokuty zo strany kontrolného organu.
d) objednavatel porusi niektora z povinnosti uvedenych v ¢l. V.
Ak pri realizacii povinnosti vyplyvajucich z predpisov o kybernetickej bezpecnosti v dosledku
nesplnenia si zakonnych povinnosti objednavatelom, na ktoré bol zhotovitelom pisomne
upozorneny, vznikne zhotovitel'ovi §koda, je objednavatel’ povinny ju v celom rozsahu nahradit’.

Clanok VIIL.
ODOVZDANIE A PREVZATIE DIELA

Zhotovitel vyzve objednavatel’a na prevzatie vypracovanej bezpecnostnej stratégie a bezpecnostnych
opatreni, ktoré mu odovzda v jednom vyhotoveni v sidle objednavatel’a.

Clanok IX.
AUTORSKE PRAVA

Zmluvné strany potvrdzuju, ze dielo, ktorého vytvorenie je predmetom zmluvy, a to bezpecnostna
stratégia kybernetickej bezpeCnosti a bezpeCnostné opatrenia podla predpisov o kybernetickej
bezpecnosti, je predmetom ochrany podla zakona ¢. 185/2015 Z.z. autorského zakona v zneni
neskorsich predpisov.
Zhotovitel tymto poskytuje objednavatel'ovi casovo neobmedzent licenciu na pouzitie predmetného
autorského diela uvedeného v bode 1. tohto ¢lanku, v rozsahu potrebnom na plnenie povinnosti
objednavatela vyplyvajucich z predpisov o kybernetickej bezpecnosti. Licencia sa objednavatelovi
udel'uje bez moznosti udelit’ sublicenciu.
Objednavatel’ sa zavizuje, Ze nepouzije dielo uvedené v bode 1. tohto ¢lanku, ani jeho Cast,
v rozpore s udelenou licenciou a to najmé, Ze nebude:
v" dielo a jeho kopie Ziadnym spdsobom rozsirovat’,
v vyhotovovat" kopie diela alebo jej Casti s vynimkou kopii na tradné ucely pre archiv
objednavatela,
v’ spracovavat’, prekladat, menit' dielo ani jeho Cast’ (okrem zmeny diela v pripade zmeny
prislusnych pravnych predpisov, vztahujucich sa na dielo azmeny podmienok
u Objednavatel’a)

] (lez,inok X.
ZAVERECNE USTANOVENIA

Tato zmluva nadobtda platnost’ diiom jej podpisu obidvoma zmluvnymi stranami a G¢innost’ diom
nasledujucim po dni jej zverejnenia (§ 47a ods. 1 Ob¢. zak.).

Menit’ alebo dopliiiat’ tito zmluvu je mozné len na zaklade pisomnych, vzajomne odstihlasenych
dodatkov k zmluve.

Vsetky ostatné pravne vztahy neupravené touto zmluvou sa spravuju prislusnymi ustanoveniami
Obchodného zakonnika a ostatnymi vSeobecne zavdznymi pravnymi predpismi.

Tato zmluva je vyhotovend v dvoch vyhotoveniach, z ktorych kazda zmluvna strana obdrzi jedno
vyhotovenie.

Zmluvné strany si zmluvu precitali, jej obsahu porozumeli a na znak suhlasu sjej obsahom ju
vlastnoru¢ne podpisali.

Michalovce, dna 12.10.2023 Revucka Lehota, dna 04.10.2023

Zhotovitel Objednavatel’



